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Controle de acesso a autenticacao

= A especificacao EJB define controle de acesso a

métodos e autenticacao de clientes
= Ndo abrange outros aspectos importantes de seguranca,
como criptografia e comunicacao segura

= Autenticacdo depende de implementacdo no container
= |dentidade é representada por objeto java.security.Principal

= O controle de acesso é feito de forma declarativa
= Declara-se papéis légicos que podem ser mapeados a
usudrios e grupos: <security-role>
= Papéis sao associados a métodos para determinar quem
tem autorizacdo para executar: <method-permission>
= Métodos podem ser executados em outros beans por um
Principal diferente: <security-identity> <run-as>



Exemplo de controle de acesso

<assembl y-descriptor>
§<secur|ty rol e>
<r ol e- nanme>BankCust oner </ r ol e- nane> <\ Papéis légicos
</ security-role> participantes
~<security-rol e> i
~ <rol e- name>BankAdni n</r ol e- nanme> ‘
~</security-role> .y
“Zmet hod- permi ssions T | ejb-jar.xml

<unchecked />

<met hod>
<ej b- nane>Cust oner EJB</ ej b- name> <— Grupo de métodos
<met hod- nanme>get Pri mar yKey</ met hod- nane> nao verificados
</ met hod>

</ met hod- per m ssi on>
<nmet hod- per m ssi on>
<r ol e- nane>BankAdm n</r ol e- nane>

<met hod> ~ Grupo de métodos de CustomerE|B
<ej b- name>Cust oner EJB</ ej b- nane>  que sé podem ser chamados por
<nmet hod- name>* </ met hod- nanme> usudrios que assumem o papel
</ met hod> de BankAdmin

<net hod- per m ssi on>
</ assenbl y-descri pt or > 3



= A autenticacao depende de infraestrutura do servidor
e pode ser implementada com o Java Authentication

and Authorization Service - JAAS
= JAAS é uma APl para autenticacdo de usudrios e
autorizacdo. A maior parte é implementada pelo servidor

* Principais classes
® javax.security.auth.Subject
" javax.security.Principal
" javax.security.auth.callback.Callback
" javax.security.auth.callback.CallbackHandler
= javax.security.auth.login.Configuration
" javax.security.auth.login.LoginContext
= javax.security.auth.spi.LoginModule



Implementacao do JAAS no |Boss (JBossSX)

= A implementacdo do JAAS no |Boss consiste de

= JAASecurityManager

= Mddulos de configuracao do servidor (login-config.xml) e

do cliente (auth.conf)

* Implementacoes de javax.security.auth.spi.LoginModule
= ClientLoginModule

= Implementacao de LoginModule no cliente
= UsersRolesLoginModule

* Uma das implementacées de LoginModule no servidor

* Par de arquivos de texto para definir usudrios e grupos
" jboss.xml e jboss-web.xml

= Declaram dominio JAAS a ser usado através do elemento
<security-domain> de jboss.xml e jboss-web.xml



Configuracao do |Boss

* Para utilizar os dominios de seguranca do |Boss €
preciso realizar configuracées no servidor e em cada
aplicacao

= No servidor

= Arquivo login-config.xml localizado no diretério
$/BOSS_HOME/server/default/conf]

= Criacao de dominios de seguranca e sua associacao com
madulos de login existentes

* Na aplicacao

= Arquivo jboss.xml (e/ou jboss-web.xml, se autenticacdo
ocorrer via Web Container)
* Declaracao do dominio de seguranca JAAS usado

= Em clientes standalone, criacao de dominios de seguranca 4



Dominio de seguranca do servidor |[BossSX

* Deve ser declarado em jboss.xml (ou jboss-web.xml)

<] boss>
<security-donmai n>
java: /jaas/dom ni o-servi dor</security-domai n>
<sessi on>
<ej b- name>Secur eHel | oEJB</ e] b- nanme>
<] ndi - nanme>| ogi n/ Hel | oHone</j ndi - nane>
</ sessi on>
</ j boss> jboss.xml

= Deve coincidir com nome de um <application-policy> (que
define o dominio) em login-config.xml

<policy> (...) <application-policy nane="dom ni o-servidor">
<aut henti cati on>
<l ogi n- nodul e code="M/Logi nModul e" .../>

= Se ndo houver dominio com este nome em login-config.xml,
serd usado o dominio default "other", previamente configurado
para usar UsersRolesLoginModule (veja slide seguinte) 7



Servico J[BossSX com UsersRolesLoginModule

= Médulo simples que utiliza par de arquivos de texto
= E a configuracao default em login-config.xml

<policy> (...)
<application-policy nanme="ot her">
<aut henti cati on>
<| ogi n- nodul e
code="org. ] boss. security. auth. spi. User sRol esLogi nVodul e"
flag="required" />
</ aut henti cati on>
</ application-policy>
</ policy>

Trecho de server/default/conf/login-config.xml

users.properties (nome=senha)

m ckey=nouse
ni quel =nausea

< Use preferencialmente
senha criptografada!

roles.properties (nome.Grupo=Role,...,Role) \ Coloque no CLASSPATH
m ckey. Rol es=Test Rol e, Adm nRol e do servidor (pode ser no EJB-JAR)
ni quel . Rol es=NoRol e, MuseRol e

8




Dominio usando banco de dados

= Pode-se guardar nome, senha e grupo em banco de dados.
Para isto, € preciso configura-lo no |Boss (login-config.xml)
com DatabaseServerLoginModule

= E preciso também ter uma ou mais tabelas criadas com os dados
de login (usuario, senha e grupo)

= O madulo requer trés opcoes que sao: nome do Datasource,
query que retorne a senha, dado o userid e query que
retorne um grupo, como "Roles" dado um userid

<appl i cation-policy name="dom ni o- JDBC-servi dor" >
<aut henti cati on>
<l ogi n-nodul e code="org. | boss. security. auth. spi.DatabaseServer Logi nMbdul e" >
<nodul e- opti on nane="dsJndi Nane" >j ava: / Def aul t DS</ nodul e- opti on>
<nodul e-opti on nanme="pri nci pal sQuery">
sel ect senha from usuarios where i d=?</nodul e-opti on>
<nodul e- opti on nane="rol esQuery">
sel ect grupo, 'Roles' fromgrupos where i d=?</nodul e-option>
<nodul e- opti on nane="unaut henti cat edl denti ty">nobody</ nodul e-opti on>
</l ogi n- nodul e>
</ aut henti cati on>
</ application-policy>




Dominio de seguranca do cliente |JBossSX

= Cologue no Classpath do cliente standalone
= Arquivo de configuracao (indica no minimo a
implementacao de login module usada)

arquivo de configuracao (default)

dom nio-cliente {
/1 JBoss Logi nModul e | npl enent ati on
org.j boss.security. ClientLogi nModul e required;

'

* Informe ao cliente a localizacao do arquivo atravées da
propriedade java.security.auth.login.config:

> Java Prog -Djava. security.auth.|ogin.config=auth.txt

= JARs do |BossSX: jbosssx-client.jar (além dos outros JARs

necessdrios para o cliente |Boss)
10



Dominio de clientes dentro de containers

* Para clientes que executam dentro do servidor (ex:
servlets, JSP), chame o mesmo login module através
de dominio definido na configuracdo do |Boss

= Ex: dominio declarado em login-config.xml:

<application-policy nane="dom nio-cliente">
<aut henti cati on>
<| ogi n- nodul e
code="org.j boss.security. dient Logi nModul e"
flag="required">
</ | ogi n- nodul e>
</ aut henti cati on>
</ application-policy>

I



Cliente standalone padrdo JAAS para login

public class Hellodient {
public static void main(String[] args) throws Exception {
i_fsl ?Cont ext loginCx = null; Encapsula dados de
/] Cria CallBackHandl er A~~ autenticagao
Cal | backHandl er handl er = new Hel | oCal | backHandl er () ;
/| Carrega configuracao
| ogi NnCt x = new Logi nContext ("dom nio-cliente", handler);
/[l Faz o login
| ogi nCt x. | ogi n(); <—— Faz o login aqui
} catch (Logi nException e) {
Systemout.printin("Login failed"); Systemexit(l);
}
/| Executa acao privilegi ada propagando contexto de seguranca
Context ctx = new Initial Context(System getProperties());
(bj ect obj = ctx.lookup("SecureHel | oEJB");
Hel | oHone honme = (Hel | oHone)
Port abl eRenot eCbj ect. narrow obj, Hell oHone. cl ass);
Hell o hello = hone.create(); ¥
Systemout.printin(hello.hello()) ¢ — Chama métodos

} privilegiados

Dominio do cliente
(veja slides anteriores)




JAAS CallbackHandler

I nport javax.security.auth.?*;
I nport javax.security. auth. call back. *;
I nport javax.security.auth.login.*;

public class HelloCall backHandl er inplenents Cal |l backHandl er {
private String usernane;
rivate Strin asswor d; .
g 9P GUI simples para entrada de texto
oubl i ¢ Hel | oCal | backHandl er () { A/

Logi nDi al og di al og = new Logi nD al og("User Authentication Required");

t hi s. user nane di al og. getData()[0];

this. password = dial og. getData()[1]; / Preenche array de callbacks

r

} ecebido com nome e senha lidos

publ ic voi d handl e(Cal | back[] cal | backs)
throws java.io.l OException, UnsupportedCall backException {
for (int i =0; i < callbacks.length; i++) {

I f (callbacks[i] instanceof NaneCal | back) {
NanmeCal | back nc = (NaneCal | back) call backs[i];
nc. set Nane( user nane) ;

} else if (callbacks[i] instanceof PasswordCall back) {
Passwor dCal | back pc = (PasswordCal | back) cal |l backs[i];
pc. set Password( this. preparePassword(password) );

} el se throw new UnsupportedCal | backException(call backs[i], "Error");

}
}

private char[] preparePassword(String word) {
return word.toCharArray(); // ou rotina de criptografia

}



Exemplo JAAS: como executar

= Diretério cap | 3/exemplos/mejb
= Configuracao
= Configure build.properties

= Edite usudrios e grupos em lib/users.properties e
lib/roles.properties

= Use targets do Ant
> ant j boss. depl oy (para instalar)
> ant run.jboss.client (pararodar)

= Digite nome e senha compativeis com arquivos de
configuracao
= Tente logar como usudrio
vdlido ndo autorizado (niquel)
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Aplicacao exemplo: ejb-jar.xml

<ej b-jar>
<enterprise-beans>
<sessi on>

<ej b- nane>Secur eHel | oEJB</ e b- nanme>
<honme>exanpl es. Hel | oHone</ honme>
<r enot e>exanpl es. Hel | o</ r enot e>
<ej b- cl ass>exanpl es. Hel | oBean</ ej b-cl ass>
<sessi on-type>St at el ess</ sessi on-type>
<transacti on-type>Cont ai ner</transacti on-type>
</ sessi on>
</ enterprise-beans>
<assenbl y-descri pt or > Todos os métodos
<security-role> acessiveis a TestRole
<r ol e- nane>Test Rol e</r ol e- nane>
</security-rol e>
<net hod- per m ssi on>
<r ol e- nane>Test Rol e</r ol e- nane>
<nmet hod>
<ej b- nane>Secur eHel | oEJB</ ej b- nane>
<net hod- nane>* </ net hod- nane>
</ met hod>
</ net hod- per m ssi on> o _
</ assenbl y- descri pt or > Veja codigo exemplo em cap | 3/exemplos/mejb

</ ejb-jar> 15



Probagacao da identidade do principal

= A identidade do principal é propagada nas chamadas

feitas no contexto do método chamado pelo cliente
= Este € o comportamento default, que também pode ser
declarado explicitamente no DD
<entity>

<security-identity>
<use-caller-identity />
<security-identity>

</entity>
= Uma excecao sera provocada caso o método chame

algum método que o perfil associado com o principal nao

tenha autorizacdo para executar
16



Troca de identidade

* Para executar métodos privilegiados, um bean pode

trocar de identidade
= A nova identidade sera propbagada em todos os seus
métodos e nos métodos chamados por eles

<entity>

<security-identity>
<run-as>
<r ol e- name>adm n</r ol e- nane>
</run-as>
<security-identity>

</entity>
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Autorizacao: controle programatico

= Ndo ha vantagens em se controlar o acesso aos

recursos apenas via codigo
= Controle de acesso ndo € tarefa do bean provider
(programador), mas do assembler ou deployer
= Por outro lado, o controle declarativo muitas vezes é

insuficiente, por exemplo
* Um método que é acessivel por um grupo precisa
identificar membros desse grupo para limitar acesso a
certas partes do codigo
= Métodos que podem ser acessados por varios grupos,
mas de acordo com certos algoritmos

18



Meétodos de E/BContext

= Para controle de acesso no codigo, ha dois métodos

em EJ/BContext (disponivel para todos os beans)

= get Cal | er Princi pal () : retorna javax.security.Principal
que identifica o usudrio que esta logado. Use getName()
no objeto retornado para recuperar o nome (String)

= |sCallerlnRole(String rol e): retorna true se
usudrio logado faz parte do papel passado como
argumento. O nome passado pode nao ser o mesmo usado
no deployment descriptor, mas um dlias.

String | oggedUser = ctx.getCallerPrincipal ().getNane();
1 f( !'ctx.isCallerlnRole("adm nistrador")) {
| f (!l oggedUser. equal s(userid)) {
t hrow new Acessol | egal Exception("...");

}

} 19



Alias para papéis no DD

= Permite que component assembler ou deployer utilize nome
usado pelo programador no cddigo-fonte e associe ao nome
do papel declarado no deployment descriptor

</entity>

<security-role-ref>

<r ol e- nane>adm n</r ol e- name>
<rol e-l1ink>adm ni strador</rol e-1i nk>

</security-role-ref>

</entity>

A declaracao do
<security-role-ref> é
obrigatoria sempre que
houver controle de acesso
no cddigo (mesmo se o
nome usado no cadigo for
igual ao declarado no DD)

i f(!ctx.isCallerlnRol e("adm ni Strador")) {

I f (!l oggedUser. equal |

t hrow new Excepti o

}

<assenb|y-descr|ptor>
<security-rol e>
<r ol e- nane>adm n</r ol e- nane>
</security-role> ...
</ assenbl y-descri pt or> 20




Configuracao do |Boss

= Para executar os exercicios e os outros exemplos
(deste e dos préximos capitulos) é preciso configurar a
tabela com usudrios e estabelecer um dominio de
seguranca no |Boss

= Roteiro
= Abra o arquivo login-config.xml e inclua as duas definicoes
de dominio contidas no arquivo cap | 3/jaas.xml. Ele define
um LoginModule para acesso |DBC.
* Rode ant create-table para criar as tabelas e povoa-las
COm 0s usudrios e grupos necessarios
= Reinicie o JBoss para que ele leia as configuracoes
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= |. a) Crie uma aplicacao contendo um session bean com

dois métodos
= JistarNomes()
= adicionarNome(String nome)

= |. b) Crie dois papéis (roles): User e Admin e defina as

permissoes dos métodos
= Admin: pode listarNomes() e adicionarNome()
= User: pode listarNomes()

" |. ¢) Implemente um cliente que faca o login e chame um
dos dois métodos

= |. d) Configure usudrios do sistema, associe-0s aos papéis
existentes e rode a aplicacao

= 2. Imprima o CallerPrincipal e informe se o0 método esta ou
nado sendo chamado por Admin

22
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